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Logistica, controllo
commessa, cybersecurity

Tecnologie e spunti per ottimizzare la logistica ed il controllo
di commessa, in ottica di Industria 4.0

Webminar del 08/05/2019




Chi siamo

innov@ctors € una
spin-off dell'Universita
di Udine, nata nel
2010, attiva nei settori
dell'lCT, della sicurezza
informatica e dei
pagamenti elettronici
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/”S'amo un team di ingegneri
con il pallino per la creativita”

"Abbiamo uno spirito innato per la curiositd
ed il costante aggiornamento sulle nuove tecnologie”

per risolvere problemi

‘ “Usiamo le nuove tecnologie
‘ ‘ in modo non convenzionale”
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Logistica 4.0




Logistica 4.0 | Codici e barre 1D e 2D
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Logistica 4.0 | RFID

i
e
&
5
C
S

e Evoluzione dei barcode

» Etichette con integrata una antenna flessibile che possono essere lette a distanza di
metri senza necessita di visibilita ottica

« Consentono la tracciabilita di merci, semilavorati e documenti in modo semplice e
veloce e senza la necessita dell'intervento umano
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Logistica 4.0 | Varchi RFID

e | varchi RFID consentono |a lettura automatica ed a
mani libere delle merci e dei documenti che vi
Dassano attraverso

* viene anche identificato il verso di percorrenza

* Le merci possono passare anche su transpallet o
muletto oppure i varchi possono essere inseriti sulle
linee di produzione

innov@ctors




Logistica 4.0 | Terminali RFID
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* | tag RFID possono essere letti anche con terminali
portatili
« Ricerca di un determinato bene/documento in un
Magazzino

» (arico e scarico di un magazzino viaggiante (tentata
vendita / consegne)




Logistica 4.0 | Applicazioni
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* Ingresso merce
» (arico automatico delle materie prime a magazzino
» Riordino automatico

* Produzione
* Assistenza al picking delle materie prime e dei semilavorati
« Tracciabilita difiliera automatica (materie prime associate alla commessa)
* Registrazione automatica dell'avanzamento della produzione delle commesse

« Magazzino finiti
* (Gestione real time delle disponibilita
» Automatizzazione del picking della spedizione

« Distribuzione
« Magazzino viaggiante, tentata vendita, delivery




Logistica 4.0 | Applicazioni

Controlli qualita (Testing): eventuali
sistemi di testing (es: controlli
dimenrsionali) possonoidentificare
automaticamerte U'oggetto mediante
Llettura a distanza delle informazioni
nel TAG. Allo stessomodonel TAG
possono essere registrati i nferimenti
ai dati ed ai documenti diteste di
certificazione.

Confezionamento/imballo: gli
oggetti prodotti vengono
inseritiin una confezione e
viene prodctta la lista degli
oggetti contenutiin essa. La
confezione pud divenireil
nuovo oggetto dacontrollare
apponendoun TAG anche sulla
confezione

Gestione
magazzino/inventario: gli
oggettisingolio le
confezioni vengonoinserite
in magazzino al cuiingresso
& posizioratounvarco RFID
(manuale o automatico) che
effettuail carico/scarico del
magazzino.

Produzione: identificazione
dell’oggettomediante
applicazione di un TAG RFID
con le informazioni princpali
dell’oggetto. Leinformazion | .

registrate nel TAG vengono N

progressivamente aggiornate
durante il dclo divita
dell’oggetto.

Spedizione: la
documentazioned
spedizionee la
composizionedel
carico vengono
gestite mediante
identificazione
degli ogeettivia
RFID

Trasporto: verifica del
caricamento via RFID,
emissione DDT e, nel caso
di consegna diretta,
registrazione della consegna

asistema

—

Monitoraggio e Reporting Operativoe
Direzionale : la Direzioneha costantemerte
sotto controllo la produzione giornaliera, il
carico/scarnco delmagazzino, le spedizioni
le consegne ai clienti grazie al reporting di
sistema. Il Monitoraggio Direzionale &
opzionalmerte disponibile anchein versione
Mobile su piattaformeiPhone, iPad, Android
phone e tablet, Windows phone e tablet

Controllo e gestione Sistema Qualita:
iltracdamento puntuale degliitemin
tutto il aclo produttivo e logistico
permetteil miglioramento della
Gestione Qualita registrandostati ed
eventiintercorsi e oeandounlink
informativo fra "oggettoela
documentazione corrrelata
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Controllo commessa 4.0




Controllo commessa 4.0
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« Obiettivo: conoscere i costi effettivi di una commessa/prodotto
» Materie prime effettivamente usate
« Manodopera effettivamente usata
« Tempi di produzione per ogni fase di produzione

» Deve essere il pill trasparente possibile per gli operatori ) 5
» Loperatore non deve perdere tempo a registrare le attivita svolte
e | sistema non deve dare ['idea che lo scopo sia il controllo del dipendente
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Controllo commessa 4.0
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« RFID per il controllo della commessa
» Tag su foglio lavorazione
» Badge RFID per operatore
« Tag su semilavorati e materie prime

* Riconoscimento dell'operatore che lavora sulla macchina, della commessa in lavorazione
e del lotto della materia prima

* In automatico vengono raccolti tutti i dati necessari per successive elaborazioni
statistiche e di business intelligence per la valutazione dei costi della commessa

« Tracciabilita di filiera
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Altre tecnologie
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NFC

INNOV@C
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Bluetooth
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Get one drink
foronly $2

Welcome

SMART

Beacon, Bluetooth LE
€3 Bluetooth
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Reti 4G e 5G
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GPS, outdoor and indoor localization
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CyberSecurity nell'industria 4.0




CyberSecurity | Business continuity _
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* Uninconveniente alla rete informatica ferma la nostra azienda
* Industria 4.0 = Problema e potenziale danno amplificati ~

« Necessaria una soluzione:

« perlasicurezza dei dati e la replica on-site ed off-site [ 1
* per tornare operativi in poche ore Barracuda
« «Install it and forget it»

« Necessario un piano e delle esercitazioni di disaster recovery




CyberSecurity | Protezione da attacchi =
» Unavolta bastava la porta blindata per proteggersi dai ladri

« Ora per rubare informazioni e segreti aziendali basta un attacco informatico
* PUO essere un attacco mirato o non mirato

» Piano di contromisure integrato:

« Sistemi per la protezione del perimetro della rete informatica @atchGuard

« Sistemi per la protezione degli endpoint
» Formazione sulla sicurezza al personale IT
» Formazione sulla sicurezza al personale NON [T

« l'investimento sulla sicurezza informatica va visto alla stregua di una buona assicurazione!
* Industria 4.0 = Problema e potenziale danno amplificati
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CyberSecurity | Tanto a me non capita!

innov@ctors

Fonte: WatchGuard — National Small Business Association (USA) - PricewaterhouseCoopers



CyberSecurity | Tanto a me non capita!
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Personal Info, Inc.

I “[Small businesses]
assume hackers

would need to pick

. . . ' ' ' their business out of

< 27 million others, not
L coMe ‘

realizing that the attacks
are automated and

— -

' WELY,
.ﬁt\f :

focused on discovering
eyegs oA
1 vulnerabilities.”

Visa Inc. reports that
small businesses
represent more than

90%

of the payment data
breaches reported to ( 0o
their |:1:'.lm|:'ran3.'.1lJ

Fonte: WatchGuard — National Small Business Association (USA)

Fonte: WatchGuard — VISA (USA)
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Rosario Lombardo

E: rosario.lombardo@innovactors.it
T: +39 0432 1841425

techno
1 Jseed innov@ctors s.r.l. - spin-off dell’Universita di Udine - P.IVA, C.F., R.I. 02614070304 - REA UD 274523 - C.S. 11.500 euro i.v.
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